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机载设备适航符合性验证
电磁环境的构建方法研究

Electromagnetic Environment Constructing
Methods for the Airborne Equipment

in the Test of Airworthiness
胡剑波摇 杨晶晶摇 郑磊 / Hu Jianbo摇 Yang Jingjing摇 Zheng Lei

(空军工程大学,西安 710051)
(Air Force University of Engineering, Xi爷an 710051,China)

摘摇 要:
构建机载设备适航符合性验证所需的电磁环境是开展机载设备适航性工作的重要基础条件。 分析了适航

规章所推荐技术标准 DO160E 的电磁环境要求,给出了电磁环境模拟的四种基本方法及其构建对象和构建

要素,重点研究了数字仿真环境的构建方法,为构建机载设备适航符合性验证电磁环境、开展机载设备适航

符合性验证技术研究奠定了基础。
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[Abstract] Constructing electromagnetic environment for airborne equipment is one of the most important basic
conditions in the process of its airworthiness. The requirement of the constructing electromagnetic environment is
deduced with DO160,which is suggested by some airworthiness documents. Four typical constructing methods, ob鄄
jects and elements are given to test the electromagnetic environment airworthiness of airborne equipment. The con鄄
struction method of the digital simulation is mainly shown to establish the airworthiness test爷s electromagnetic envi鄄
ronment for the airborne equipments.
[Key words] Electromagnetic Environment; Airworthiness Test; Aviation Equipment

0摇 引言

航空器遭受的电磁环境主要来源于内部的电磁

干扰和外部电磁场作用。 内部的电磁干扰影响是指

电磁兼容问题,外部的电磁场作用是指闪电、高强辐

射(HIRF)等外部电磁场对航空器造成的不利影响。
为了提高航空器的安全性,CCAR25-R4 等适航标准

已经提出了电磁场防护要求和电磁兼容要求。 例如,
可参考 SAE ARP 5414《航空器闪电分区》来确定航空

器外部闪电环境和 HIRF 环境,并规定了 A 级系统

(例如电传操纵系统)要进行设备级、系统级和整机

级验证,还要求A 级系统在进行集成系统实验室试验

前按照 RTCA / DO-160E《机载设备环境条件及试验

程序》进行适航符合性验证试验[1]。
目前,随着航空器适航工作的深入开展,适航

符合性验证的重要性与日俱增,机载设备电磁环境

适航符合性作为实施难度最大、用户关注程度最高

的验证任务而倍受各界的广泛关注。 在机载设备

电磁环境适航符合性验证中,需要关注的问题主要

集中在电磁环境如何构建上,即如何构建出符合机

载设备使用环境要求的电磁环境,以便发现机载设

备在可能面临的电磁环境条件下存在的缺点或薄

弱环节,完善电磁兼容设计、采取有效的保护措施,
促进机载设备质量水平的提高。 这些都是航空器

适航必须认真面对和有效解决的问题。
为此,本文结合在建的实验室条件建设项目,
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系统描述机载设备电磁环境适航符合性试验环境

的构建方法,重点研究机载设备电磁环境适航符合

性验证数字仿真系统的构建问题。

1摇 电磁环境对机载设备的影响及其
适航符合性验证要求

1. 1摇 电磁环境对机载设备的影响

根据功能危险性分析(FHA),机载设备在使用

过程中必然会面临电磁兼容等内部电磁干扰以及

闪电、高强辐射等外场电磁场的作用,可导致 A 级

机载设备(如电传操纵系统)的功能失效而阻碍飞

机继续飞行、B 级机载设备的功能失效而严重降低

飞机性能、C 级机载设备的功能失效而降低飞机性

能,D 级机载设备的功能失效而轻微降低飞机性能,
均存在飞行安全隐患。

电磁环境对机载设备的影响具体表现在:一是

机载设备容易受到各种电磁干扰的影响或者电磁

武器攻击,导致机载设备工作性能下降、工作不稳

定或者失效;二是机载设备无法回避闪电、高强辐

射等电磁环境的作用,在机载设备输入端形成瞬间

大电流、超高压,直接或间接引起机载设备故障或

损毁;三是有些机载设备采用了高密度集成电路、
模拟电路和数字电路,即便采取了电磁防护措施,
还是很容易受到电磁环境的攻击,发生诸如元器件

击穿、烧毁等故障;四是有些机载设备采用了计算

机单元或模块,其运行软件很容易在遭到电磁环境

攻击时发生运行逻辑出错、控制指令失效、标准数

据清零以及运行程序复位等严重故障。
1. 2摇 电磁环境适航符合性验证中的电磁环境要求

DO160E 所要求的电磁环境适航符合性验证工

作如表 1 所示[2]。 在这些验证工作中,需要根据机

载设备的安装位置、原材料特性,结合周边设备分

布和飞机机体天线分布情况,模拟机载设备所处的

电磁环境、周边电磁环境和可能受到的外部电磁场

作用,以验证机载设备的电磁兼容性以及机载设备

对闪电、高强辐射等外部电磁场的保护能力。

2摇 适航符合性验证电磁环境构建的
一般方法

摇 摇 电磁环境的构建是开展机载设备电磁环境适

航符合性验证的前提。 根据使用的装备、器材和手

段不同,国内外电磁环境构建的方法大体可分为四

种:实际装备模拟法、半实物仿真模拟法、计算机模

拟法和综合模拟方法[5-7]。 根据机载设备在设计、
研制等各个阶段的电磁环境适航符合性验证需要,
上述四种方法均有不同的用途和特点。

表 1摇 160E 要求的电磁环境机载设

备适航符合性验证内容

序号 条款章节 内容

1 15. 0 磁影响试验

2 16. 0 电源输入试验

3 17. 0 电压尖峰试验

4 18. 0 音频传导敏感性试验

5 19. 0 感应信号敏感性试验

6 20. 0 射频敏感性试验

7 21. 0 射频能量发射试验

8 22. 0 雷击感应瞬间敏感性试验

9 23. 0 雷击直接影响试验

10 25. 0 静电放电试验

摇 摇 实际装备模拟法就是用实际装备来构建适航

符合性验证电磁环境。 这种方法需要采购高性能

的实际装备,试验费用高,保障难度大。 尽管如此,
实际装备模拟法是机载设备电磁环境适航符合性

验证的首选方法,一般用于机载设备成品在装机前

和系统级的电磁环境适航符合性验证。
半实物仿真法就是用一些模拟设备替代部分

实际装备的方法来构建适航符合性验证电磁环境。
这种方法需要研制专用的模拟设备,试验费用明显

要低于实际装备模拟法,且试验保障难度也因此而

降低,并能有选择地通过设备选择、状态控制和动

态调度来模拟适航符合性验证所需的电磁环境。
当然,半实物仿真法的实际效果取决于模拟设备的

仿真能力,其验证的真实性需要进一步用实际装备

来确认,一般用于研制阶段的电磁环境保护措施等

技术手段的有效性验证。
计算机模拟法就是采用数字仿真技术来模拟

适航符合性验证所需的电磁环境[5]。 它通过构建

虚拟的电磁环境、模拟机载设备所在的空间位置、
原材料特性和周边电磁环境来实现机载设备电子

样机所受电磁环境影响的分析与计算。 这种方法

具有方便、快捷,重复性好,通用性强,费用低等优

点,但其效果完全取决于电磁环境模型,一般用于

确定机载设备的电磁环境适航性防护要求以及机

载设备电子样机的电磁环境适航符合性验证。

93

分析报道
Analysis Report



2014 No. 1蛐(季刊)总第 112 期

实践证明,无论单靠哪一种模拟方法都不能满

足从机载设备论证、设计、研制到成品等各个阶段

的电磁环境适航符合性验证需要。 综合构建方法

既有实际装备,又有信号模拟器等模拟设备;既有

外场真实的安装位置,又有数字仿真的周边电磁环

境。 综合模拟方法充分发挥了实装、半实物信号模

拟器和全数字仿真的各自优势,来模拟构建适航符

合性验证所需的电磁环境。 也就是在外场动态试

验时,用实装模拟电磁信号环境以及电磁干扰环

境;用信号环境模拟器模拟电磁环境背景信号;在
外场动态试验前和动态试验后,还可利用数字仿真

产生虚拟电磁环境进行试验方案验证、试验结果预

先验证和试验结果分析推断,并把实装对抗试验数

据应用到计算机仿真模型建设,对模型进行修正和

验证,不断提高模型的准确性。

3摇 机载设备电磁环境构建对象和构
建要素

摇 摇 机载设备电磁环境的构成要素就是机载设备适

航符合性验证中起决定性影响的电磁环境构成因素,
缺少任一要素都不能完整地形成机载设备适航符合

性验证所要求的电磁环境。 同样,在构建电磁环境的

时候如果没有注意到这些要素,也不能完整全面地反

映机载设备验证所要求的电磁环境。 确定机载设备

电磁环境适航符合性所需电磁环境的构建对象和要

素是构建和设置逼真、可靠、贴近实际机载设备电磁

环境适航符合性验证的前提和依据。
3. 1摇 构建对象

机载设备电磁环境适航符合性验证时需要重点构

建的电磁环境主要包括自身电磁干扰环境、敌方电磁

干扰环境、民用电磁环境、闪电以及高强辐射环境[1-2]。
(1)自身电磁干扰环境:通信信号环境,是指机

载设备可能面临的由于自身各种通信及通信对抗

装备辐射电磁波而产生的电磁环境,主要包括有线

通信、无线通信和光通信信号环境。 雷达信号环

境,是指机载设备可能面临的由于自身各种雷达及

雷达对抗装备辐射电磁波而产生的电磁环境。 光

电信号环境,是指机载设备可能面临的由于自身各

种光电及光电对抗装备辐射电磁波而产生的电磁

环境。 综合电子对抗信号环境,是指机载设备可能

面临的由于己方各种综合电子对抗装备辐射电磁

波而产生的电磁环境。
(2)敌方电磁干扰环境:机载设备可能面临的

由于敌方各种电子对抗装备对我进行电子攻击而

产生的电磁环境,主要包括敌方雷达干扰信号、通
信干扰信号和光电干扰信号以及各类无源干扰物

产生的电磁信号影响。
(3)民用电磁环境:机载设备可能面临的由于

一些民用电磁辐射源及设施在工作时产生的电磁

环境。 例如民用雷达、广播电视发射台和其他一些

民用的无线通信等。
(4)闪电、高强辐射环境:机载设备可能面临的

闪电、高强辐射环境一方面来自自然界的具有高电

压、高电流或瞬时电磁场特点的闪电,对机载设备

及其周边系统会造成直接或间接影响;另一方面源

于大功率电台、电磁脉冲波的高强辐射,造成机载

设备所处环境电场强度的剧烈改变,机载设备将因

此产生感应电流,极易造成系统功能混乱。
3. 2摇 构建要素

电磁环境的构建要素主要取决于两个方面:一
是电磁辐射的技术特性,二是机载设备适航符合性

验证需求。 电磁辐射技术要素主要为:辐射信号种

类、信号频率与样式、背景环境等特性要素。 机载

设备适航符合性需求就是模拟 DO160E 要求的电磁

环境。 因此,机载设备电磁环境构建要素主要包括

电磁信号密度、电磁信号强度、电磁信号样式和电

磁信号分布等几方面[2-3]。
(1)电磁信号密度。 电磁信号密度,指机载设备

每秒接收到的脉冲信号平均数。 电磁信号密度特征

反映了电磁环境中信号的疏密程度。 不同密度的电

磁信号环境对机载设备的性能影响也不同,因此,模
拟电磁环境信号,电磁环境密度是关键要素之一。

(2)电磁信号强度。 电磁信号强度与辐射源功

率、辐射源远近、电磁波衰减等因素有关。 信号强

度直接决定了电磁环境的影响能力,是对各种机载

设备产生影响的能量基础。 检验一个机载设备受

电磁环境的影响程度,就是关注该设备所接收到的

各种电磁信号的强度,如果强度高于接收机灵敏

度,则必然进入到机载设备内部,进而产生影响。
验证中要模拟不同信号强度的电磁信号环境和电

磁干扰环境,检验机载设备在不同电磁信号强度中

的环境适应能力。
(3)电磁信号样式。 电磁环境的复杂程度主要

表现在信号形式多样化。 对于机载设备环境,包括

电磁信号在频率、重频和脉宽等参数调制方式和调

制信号的参数范围。
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(4)电磁信号分布特征。 电磁信号在时域、空域

和频域的分布反映了电磁环境中信号的部署特性。
时域分布描述的是不同时段内信号分布情况;频域分

布描述的是信号在不同频段的分布情况;空域分布描

述的是信号辐射源在不同空(地)域的分布情况。

4摇 适航符合性验证数字仿真电磁环
境的构建

4. 1 摇 电磁环境适航符合性验证数字仿真的需求

分析

摇 摇 电磁环境适航符合性验证数字仿真的需求表

现在以下几个方面。
(1)确定机载设备电磁环境适航性要求的需

要。 模拟机载设备面临的电磁环境,计算机载设备

内部、周边的电磁场分布,给出机载设备电磁环境

适航性要求,确定电磁环境保护措施。 以前,由于

没有适航性要求,机载设备的电磁环境适应能力只

能在系统联试时才能得以验证,无法避免因为技术

指标制定得不够合理而导致的重复设计和研制,造
成不必要的浪费并影响装备整体研制进度。 为此,
通过构建电磁环境适航符合性验证数字仿真系统,

可以在机载设备设计之前确定出合理的技术指标,
还可以在研制过程中综合地给出更加合理的技术

指标,避免不必要的浪费或造成严重的技术问题。
(2)验证机载设备电磁环境适航性设计的需

要。 按照 DO160 的要求模拟机载设备适航符合性

验证的电磁环境,并将构建的机载设备电子样机置

于其中,计算机载设备内部、周边的电磁场分布,给
出机载设备电磁环境适航符合性结论。 这项工作

可以在系统联试前进行,避免发生因机载设备设计

不符合适航性要求而导致联试通不过的情况,对提

高系统联试的成功率、降低系统联试费用、加快联

试进度等具有重要作用。
4. 2 摇 适航符合性验证电磁环境数字仿真系统的

构建

摇 摇 根据电磁环境适航符合性数字仿真验证的需

求,机载设备电磁环境适航符合性验证数字仿真系

统需要构建机载设备电磁环境模拟系统、进行电磁

场分析与计算,并需构建机载设备的 CAD 电子样

机,构建如图 1 所示的数字仿真系统,主要由机载设

备电磁环境安全威胁分析、机载设备 CAD 建模和电

磁环境模拟平台等模块组成[8]。

图 1摇 电磁环境适航符合性数字仿真系统

摇 摇 (1)机载设备电磁环境安全威胁分析。 利用安

全性分析工具,将电磁环境当作安全威胁源,进行

系统安全性分析,建立功能危险树、失效模式图和

故障树,给出适航性要求的电磁环境设计建议或保

护措施,其分析结果既可以当作电磁环境建模的重

要基础,也可当作电磁环境适航性设计的重要依据。

(2)机载设备 CAD 建模。 利用电子设备专用的

CAD 软件生成机载设备电子样机,包括机载设备外

形、内部构造、材料种类、线缆大小、焊接方式、器件规

格以及电子线路板卡尺寸大小、空间层次关系和接线

关系,标明其空间安装位置、外部控制关系以及相应

的电磁环境保护措施。 (下转第 76 页)
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5摇 机载信息系统技术发展初探

机载信息系统是随着信息化技术以及电子软、硬
件技术发展而来的新兴系统,代表着飞机新的应用需

求。 同时,民用飞机的机载电子设备和总线自上世纪

50 年代开始经历了几个阶段的明显变革,美国航空

无线电公司(ARINC)在航空公司电子工程委员会的

支持下,经过近 70 年的发展,经历了如表 1 所示的演

进。 从演进过程可以看出,航空电子设备正在向着综

合结构和网络化方向发展。
表 1摇 航空电子设备研制规范演进过程

摇 摇 机载信息系统是个新兴的系统,主要从飞机架构

上对机载系统的研制提出了新理念,将机载系统划分

为高安全等级的系统(DAL A,B,C)和一般安全等级

的系统(DAL D、E),从而为飞机的系统综合规划出更

加清晰的道路。 如机载维护系统会驻留在机载信息

系统的服务平台内,快速记录系统也不再使用 CF 卡,
直接记录在信息系统的大容量存储器里,并通过空地

无线以及机场无线网络自动下传到机场信息网络中

心,数据加载与构型管理也可以通过网络的安全机制

实现无线加载,通过机载信息系统大量地实现飞机与

地面的 IP 通信,提高飞机的数据通讯能力。
另外机载信息系统新的应用也不断地涌现,移动

航图、机场门到门导航的需要、甚至机场信息化的需

要、“无纸化驾驶舱冶的需要及机载系统“E 化冶的需

要等都必将进一步激发机载信息系统新的功能不断

被开发出来。 为了改进驾驶舱的人机工效设计,电子

飞行包的显示逐步需要和下显结合起来统一进行考

虑和任务分工。
另外也可以大胆地预测,随着空地无线宽带通信

新技术在机载信息系统的应用以及普及,传统的航线

管理及航线运营维护也可能和机载信息系统进行进

一步的融合,并改进系统设计或产生新的应用,从而

提高民航运营水平、维护工作效率和旅客服务水平。
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(3)电磁环境仿真平台。 一是建立典型电磁环

境模型:开发电磁环境模拟系统,模拟符合 DO160 要

求的电磁兼容 /电磁干扰、闪电、高强辐射等数字仿真

的电磁环境。 二是进行电磁环境分析与计算:计算电

磁环境噪声电平、频段占用度、时间占用度、空间覆盖

率、功率通量密度、信号强度、信号类型、频谱密度、干
扰场强、脉冲流密度、信号密度等电磁分布特征。 三

是分析并检验机载设备电磁效应:根据机载设备的安

装位置和周边设备情况,模拟机载设备所处的电磁环

境或突发事件,给出电磁分布特征,验证机载设备的

环境适应能力,提供机载设备电磁环境适航符合性验

证结论。

5摇 结论

本文根据机载设备电磁环境适航符合性验证要

求,研究了适航符合性电磁环境构建的一般方法,重
点研究了电磁环境适航符合性验证数字仿真系统的

构建方法,构建了具有适航符合性审查流程模拟、适
航符合性要求确认和适航符合性验证等数字仿真功

能的电磁环境适航符合性数字仿真系统。 该系统能

合理确定机载设备电磁环境性能指标要求,将机载设

备电磁环境影响风险前移到设计阶段,对提高机载设

备质量水平、降低研制风险和提高适航性审查效率均

具有十分重要的意义。
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